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Sinopsis

Postfix es un servidor de correo libre (en el sentido de libertad. Ver Proyecto GNU
(http://www.gnu.org/philosophy/free-sw.es.html)), cuyos objetivos son ser rapido, facil de
administrar y seguro. Ademas pretende ser compatible con Sendmail, posiblemente, atin hoy, el
servidor de correo mas usado en entornos tipo UNIX.

Pagina oficial de Postfix (http://www.postfix.org)

Introduccion

Postfix es un servidor de correo. Su disefior fue orientado hacia la velocidad, la seguridad y la facilidad
de administracion. Por otro lado, se pretendié que fuera lo suficinetemente compatible con Sendmail,
para que la transicion entre estas dos aplicaciones fuera lo mas suave posible.

Sin duda, un sistema de correo es mucho mas que un servidor. Durante el proyecto de Sistemas
Informaticos, no sélo se ha instalado Postfix, sino que se le ha dotado de acompafiantes que facilitan y
mejoran su rendimiento. Especial mencion merecen Procmail (http://www.procmail.org), un
cuasi-magico procesador de correo, Mailman (http://www.list.org), el gestor de listas de correo y Mutt
(http://www.mutt.org), el pequefio gran cliente de correo en modo texto.

Desgraciadamente, nuestras pruebas se han visto muy limitadas debido a la politica de la Universidad de
Ledn. Tan s6lo hemos podido efectuar experimentos en redes locales, no pudiendo comprobar el
comportamiento de Postfix en situaciones de estrés con una gran cantidad de usuarios y mensajes.

Instalacion

La instalacién de Postfix depende de varios factores. EI mas determinante resulta el sistema sobre el que
instalaremos el servidor. Postfix esta disponible para sistemas tipo UNIX, como GNU/Linux, *BSD,
HP-UX o Solaris.

En la seccion de ports (http://www.postfix.org/packages.html) de la pagina oficial de Postfix podras
encontrar enlaces a los paquetes correspondientes a cada sistema.

Al igual que el resto de articulos que documentan este proyecto, el sistema base que empleamos es
Debian GNU/Linux (http://www.debian.org). Por tanto, las resefias ofrecidas a continuacion haran
referencia a su sistema de paquetes.
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Como es normal en cualquier sistema Debian, la instalacion de aplicaciones es una tarea sencilla y
rapida. En este caso concreto, instalamos los siguientes paquetes y sus correspondientes dependencias:

P
ostfix

Y
ostfix-doc
Y
rocmail
e m
ailman

e m
utt

Para ello, siendo superusuario, escribe en la consola:
potasio:/~# apt-get install postfix postfix-doc procmail mailman mutt

Debian se encargara de instalar la aplicacion, realizar una configuracion basica y situar los cada fichero
en el lugar adecuado. Visita /usr/share/doc/postfix-doc/ para obtener mas detalles sobre Postfix, su
instalacion, puesta a punto,...

Configuracion

En Debian, el fichero de configuracion principal de Postfix, se encuentra en /etc/postfix/master.cf.

Afinar Postfix, al igual que cualquier otro servicio critico de un sistema supone el conocimiento y
revision de multiples parametros. Asimismo, muchos detalles, caen fuera del dominio del propio
servidor, afectando a otros servicios y/o configuraciones. Realizar estas tareas queda fuera de este
articulo.

Sin embargo, si describiremos qué aspectos hay que personalizar para poner en marcha nuestro servidor.
Son los siguientes:

- D

ominio de salida

- D

ominios de recepcion

. C

lientes redireccionables

- D

ireccionamiento de problemas y sucesos
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Dominio de salida

El dominio de salida viene asociado a la variable del fichero master.cf myor i gi n, cuyo valor indica qué
dominio aparecerd en la direccién de correo de los mensajes enviados desde la maquina que aloje el
servidor.

Por defecto, el valor de esta variables es $myhost nane. Modificala por $mydonai n, cuyo valor es el
dominio padre del nombre de la maquina.

Dominios de recepcion

El valor de mydest i nat i on qué dominios se entregaran de forma local, en vez de ser reenviados a otra
maquina. Por defecto, s6lo se entregara localmente el correo para la propia maquina

Hay tres formas de especificar el valor de esta variable:

- D
irectamente, a través del nombre de dominio o una variable que contenga un nombre de dominio

- U
n nombre de fichero

- U
na consulta tipo:nombrea una tabla. Detalles (http://www.postfix.org/rewrite.html#virtual).

Posiblemente, si deseas configurar esta maquina como servidor de correo de todo el dominio, debas
decantarte por algo asi:

nydestination = $nyhost nane | ocal host . $nydonai n $nydonai n

Precaucion

Para evitar que se produzcan bucles en la entrega de correo, incluye todos los
hostnames de la maquina, como $nyhost name y | ocal host . $nmydonai n.

Clientes redireccionables
Por defecto, Postfix retransmite correo a clientes que se encuentren en redes o dominios autorizados.

Las redes autorizadas se definen mediante nynet wor ks. Por defecto, todos los clientes en las subredes
por debajo de la ubicacion IP del servidor estan autorizados.

Los dominios autorizados se definen mediante r el ay_domai ns. Por defecto, todos los clientes en
subdominios por debajo de los dominios listados en nydest i nati on.
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Direccionamiento de problemas y sucesos

Es muy conveniente que configures un alias al postmaster
(http://tuxedo.org/jargon/html/entry/postmaster.html) para que apunte a una persona fisica. Este alias es
imprescindible para que los usuarios puedan enviar informes de problemas de envio.

De todas formas, Postfix envia informes de estado al alias postmaster. Por defecto, sdlo envia problemas
graves pero puede ser mas "verboso"; la variable que configura su comportamientoes noti fy_cl asses.

Estos son sus parametros:

« bounce
: envia al postmaster el correo que no ha podido ser distribuido. Por cuestiones de privacidad, tan sélo se
muestra la cabecera.

« 2bounce
: informa de bounces
(http:/Iwww.webopedia.com/Did YouKnow/Internet/2002/BouncedEmail.html)duplicados.

. del ay
: informa al postmaster de correo retrasado.

« policy
: informa al administrador de las peticiones de usuario denegadas debido a las restricciones UCE
(http:/lwww.postfix.org/uce.html).

. protocol
: informa al administrador del los errores de protocolo o la ejecucién de comandos ilegales

. resource
: informa al postmaster del correo que no ha sido entregado debido a problemas de recursos (por
ejemplo, errores al escribir en la cola).

. software
: informa al administrador del correo no entregado debido a problemas del software.

Fichero de configuracion

Ejemplo de master.cf

Postfix master process configuration file. Each line describes how
a mail er conponent programshould be run. The fields that nmake up
each line are described below. A "-" field value requests that a
default value be used for that field

Service: any nane that is valid for the specified transport type
(the next field). Wth INET transports, a service is specified as
host: port. The host part (and colon) may be omitted. Either host
or port may be given in synbolic formor in nuneric form Exanples
for the SMIP server: |ocal host:sntp receives mail via the | oopback

HOH K H H H K H HHH
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interface only; 10025 receives mail on port 10025.

Transport type: "inet" for Internet sockets, "unix" for UN X-donain
sockets, "fifo" for named pipes.

Private: whether or not access is restricted to the mail system
Default is private service. Internet (inet) sockets can't be private.

Unprivil eged: whether the service runs with root privileges or as
the owner of the Postfix system (the owner nane is controlled by the
mai | _owner configuration variable in the main.cf file).

Chroot: whether or not the service runs chrooted to the mail queue
directory (pathnane is controlled by the queue_directory configuration
variable in the main.cf file). Presently, all Postfix daenons can run
chrooted, except for the pipe and | ocal daenons. The files in the
exanpl es/ chr oot -setup subdirectory describe how to set up a Postfix
chroot environnent for your type of machine.

Wakeup time: automatically wake up the named service after the
speci fi ed number of seconds. A ? at the end of the wakeup tine
field requests that wake up events be sent only to services that
are actually being used. Specify O for no wakeup. Presently, only
t he pi ckup, queue manager and flush daenons need a wakeup tiner.

Max procs: the maxi mum nunber of processes that may execute this
service simultaneously. Default is to use a globally configurable
limt (the default_process_linit configuration paraneter in main.cf).
Specify 0 for no process count limt.

Command + args: the command to be executed. The conmand nane is
relative to the Postfix programdirectory (pathnane is controlled by
the programdirectory configuration variable). Adding one or nore

-v options turns on verbose |ogging for that service; adding a -D
option enabl es synbolic debuggi ng (see the debugger_command vari abl e
in the main.cf configuration file). See individual conmand nan pages
for specific command-line options, if any.

In order to use the "uucp" nessage tranport bel ow, set up entries
in the transport table.

In order to use the "cyrus" nessage transport bel ow, configure it
in main.cf as the nmail box_transport.

SPECI FY ONLY PROGRAMS THAT ARE WRI TTEN TO RUN AS POSTFI X DAEMONS
ALL DAEMONS SPECI FI ED HERE MJUST SPEAK A POSTFI X- | NTERNAL PROTOCOL.

DO NOT CHANGE THE ZERO PROCESS LIM T FOR CLEANUP/ BOUNCE/ DEFER OR
POSTFI X W LL BECOVE STUCK UP UNDER HEAVY LQAD

DO NOT CHANGE THE ONE PROCESS LIM T FOR PI CKUP/ QVGR OR POSTFI X W LL
DELI VER MAI L MULTI PLE TI MES
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# DO NOT' SHARE THE POSTFI X QUEUE BETWEEN MULTI PLE POSTFI X | NSTANCES

# service type private unpriv chroot wakeup maxproc comand + args
# (yes) (yes) (yes) (never) (50)

# s s ——— ==
sntp inet n- - - - smpd

#628 inet n - - - - gmpd

pickup fifon - - 60 1 pickup

cl eanup unix n - - - 0 cleanup

qmgr fifon- - 300 1 gnor

#qngr fifon- - 300 1 ngnyr

rewite unix - - - - - trivial-rewite
bounce unix - - - - 0 bounce

defer unix - - - - 0 bounce

flush unix n - - 1000? O flush

sntp unix - - - - - sntp

showqg unix n - - - - showg

error unix - - - - - error

| ocal unix - nn - - |loca

virtual unix - nn - - virtual

I mp unix - - n- - Inmp

#

# Interfaces to non-Postfix software. Be sure to exam ne the manua
# pages of the non-Postfix software to find out what options it wants.
# The Cyrus deliver program has changed i nconpatibly.

#
cyrus unix - nn - - pipe
fl ags=R user=cyrus argv=/usr/sbhin/cyrdeliver -e -m ${extension} ${user}
uucp unix - nn - - pipe
fl ags=Fghu user=uucp argv=uux -r -n -z -a$sender - $nexthop!rnail ($recipient)
ifmail uni X - n n - - pi pe
flags=F user=ftn argv=/usr/lib/ifrmail/ifmail -r $nexthop ($recipient)
bsnt p uni X - n n - - pi pe

flags=Fq. user=bsntp argv=/usr/lib/bsntp/bsntp -d -t$nexthop -f$sender $recipi ent
scal emai | -backend unix - n n - 2 pipe
fl ags=R user=scal emai | argv=/usr/lib/scal emnil/bin/scal email-store ${next hop} ${user} ${e»

# only used by postfix-tls
#snt ps inet n- n- - snpd -0 snpd_tls_wappernbde=yes -0 sntpd_sasl _aut h_enabl e=yes
#587 inet n - n- - smpd -o snmpd_enforce_tls=yes -0 sntpd_sasl _aut h_enabl e=yes

Puesta en funcionamiento

Una vez que hemos realizado la instalacion y hemos personalizado Postfix seguin nuestros gustos y
necesidades, es hora de poner en funcionamiento al monstruo.

Al igual que otros servicios en un sistema tipo UNIX, como el servicio web o el de ftp, Postfix puede ser
detenido, iniciado y reiniciado de una forma muy sencilla. Asi se pueden llevar a cabo las operaciones
bésicas™
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« potasio:/etc/init.d/# postfix check
: verifica que la configuracion es correcta

+ potasio:/etc/init.d/# postfix start
: inicia Postfixy ejecuta también la comprobaci6n anterior.

. potasio:/etc/init.d/# postfix stop
: detiene el sistema de forma ordenada. Permite que los procesos en ejecucidn finalicen adecuadamente.

« potasio:/etc/init.d/# postfix abort
: detiene Postfixde forma abrupta

« potasio:/etc/init.d/# postfix flush
: fuerza la entrega de todos los mensajes que se encuentren en la cola.

. potasio:/etc/init.d/# postfix reload
: relee los ficheros de configuracion y finaliza los procesos lo antes posible

Nota

Recuerda que es imprescindible ejecutar postfix reloaddespués de
modificar los ficheros de configuracion para que los cambios surtan
efecto.

Generacion del articulo

Este articulo ha sido producido usando DocBook XML 4.1.2

DocBook es una aplicacion XML (también hay una version SGML) que facilita los sistemas de
documentacion, al dotar de sematica a los textos desde el punto de vista de los sistemas informaticos.
Ademas permite la versatilidad de dar como salida casi cualquier formato documental: LaTeX, TeX,
TeXinfo, PDF, RTF, xhtml,...

La edicion del texto ha sido realizada con Emacs 21, en el major mode xml-mode. Los paquetes Debian
usados han sido psgml (http://packages.debian.org/testing/text/psgml.html) y xae
(http://packages.debian.org/testing/text/xae.html). Las transfomaciones de prueba han sido realizadas
con las hojas de estilo XSL mantenidas por Normal Walsh (http://sourceforge.net/projects/docbook),
recogidas en el paquete dochook-xsl (http://packages.debian.org/testing/text/docbook-xsl.html) y con el
procesador xsltproc (http://packages.debian.org/testing/text/xsltproc.html), recogido en el paquete con el
mismo nombre.

Sobre este documento

Se otorga permiso para copiar, distribuir y/o modificar este documento bajo los términos de la Licencia
de Documentacién Libre GNU, version 1.1 o cualquier version posterior publicada por la Free Software
Foundation. Puedes consultar una copia de la licencia en http://www.gnu.org/copyleft/fdl.html
(http://www.gnu.org/copyleft/fdl.html)
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Este documento ha sido escrito en formato XML utilizando la DTD de DocBook
(http://www.docbook.org). Mediante este sistema, puede ser facilmente transformado a multiples
formatos (HTML, TXT, PDF, PostScript, LaTeX, DVI, ...). Se recomienda su utilizacion como
herramienta de documentacion potente y libre.
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Notas

1. Es condicién imprescindible poseer privilegios de administrador para realizar estas operaciones.



