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Documento explicativo sobre como configurar una red privada virtual entre una red empresarial, cuyo
punto de salida hacia Internet es una maquina con GNU/Linux, y un sistema MS Windows XP (bien
sea un ordenador portatil o un PC).

1. Introduccion

A lo largo del presente documento explicaré la forma de configurar una maquina GNU/Linux para que actue
como gateway de una empresa y permita la conexién de un cliente MS Windows XP (este puede ser un portétil o
un PC) mediante una red privada virtual (VPN) a la red empresarial.

El esquema de red se muestra en la siguiente imagen':
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La tecnologia elegida para la configuracién de la red privada virtual es IPSec. La implementacion elegida para
dar soporte IPSec en GNU/Linux ha sido FreeS/WAN y los Parches X.509 para permitir una autentifiacién
segura. En MS Windows XP se utilizard la implementacién IPSec del propio sistema operativo y la herramienta
VPN de Marcus Miiller.

Nota: Para la realizacion de este documento se ha tomado como guia principal la entrada bibliografica:
“NateCarlson1”

2. Software necesario

Para poner en funcionamiento nuestra red privada virtual, necesitamos el siguiente software:

» FreeS/WAN

» Los Parches X.509 para FreeS/WAN

« Parches de encriptacion para afiadir multiples algoritmos de encriptacion (opcional).
« La herramienta VPN de Marcus Miiller para Windows 2000/XP.

« OpenSSL

3. Instalacion de FreeS/WAN y los parches X.509

Los parches X.509 son necesarios para permitir a FreeS/WAN trabajar con un cliente Windows 2000/XP nativo.

Antes de instalar el paquete FreeS/WAN, es necesario aplicar los parches X.509 al cédigo fuente de FreeS/WAN.
La forma de hacerlo se puede obtener de los propios paquetes de X.509 o de la entrada bibliogréfica:
AndreasSteffen1 (Puntos 1 a 4 de la *Section 3: Installation’).

De todas formas, en las siguientes secciones veremos la forma de instalar el software necesario a partir del
cddigo fuente de las apliaciones:

Nota: Para el proceso de instalacion de FreeS/WAN y de la aplicacion de los Parches X.509 se han tomado
como guias las entradas bibliograficas: DocFreeS/WAN y AndreasSteffen1, respectivamente.

3.1. Obtencion del codigo fuente de las aplicaciones

Baje el cédigo fuente de la pagina principal de FreeS/WAN y de los Parches X.509.
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3.2. Comprobacion de la firma y mdS de los programas

Una vez tenemos el software almacenado en nuestro ordenador, verificamos la procedencia del mismo y si se ha
bajado correctamente, para ello es necesario obtener las claves ptblicas de los respectivos mantenedores de los
paquetes. El archivo que contiene la clave puiblica de FreeS/WAN se denomina freeswan-sigkey.ascy el de
los Parches X.509 andreas_steffen.asc.

Importamos dichas claves a nuestro anillo de claves:

$ gpg ——-import freeswan-sigkey.asc

gpg: clave 46EAFCEl: clave publica "Linux FreeS/WAN Software Team <build@freeswan.org>" importada
gpg: Cantidad total procesada: 1

gpg: importadas: 1 (RSA: 1)

$ gpg ——import andreas_steffen.asc

gpg: clave 40995359: clave publica "Andreas Steffen <andreas.steffen@strongsec.net>" importada
gpg: Cantidad total procesada: 1

gpg: importadas: 1 (RSA: 1)

Antes de verificar la firma, comprobamos que el md5 esta correcto:

$ md5sum -cv freeswan-2.04.tar.gz.md5
freeswan-2.04.tar.gz Correcto
$ md5sum -cv x509-1.4.8-freeswan-2.04.tar.gz.md5

x509-1.4.8-freeswan-2.04.tar.gz Correcto

Verificamos la firma del cédigo fuente:

$ gpg —-verify freeswan-2.04.k2.4.patch.gz.sig freeswan-2.04.k2.4.patch.gz

gpg: Firma creada el mar 11 nov 2003 21:40:35 WET usando clave RSA ID 46EAFCE1l

gpg: Firma correcta de "Linux FreeS/WAN Software Team <build@freeswan.org>"

$ gpg —-verify x509-1.4.8-freeswan-2.04.tar.gz.sign x509-1.4.8-freeswan-2.04.tar.gz

gpg: Firma creada el vie 14 nov 2003 21:40:35 WET usando clave RSA ID 40995359

gpg: Firma correcta de "Andreas Steffen <andreas.steffen@strongsec.net>"

3.3. Descompresion y desempaquetado del software

Descomprimimos y desempaquetamos el software en el lugar elegido, por ejemplo en /usr/src:

$ tar xzvf freeswan-2.04.tar.gz -C /usr/src
$ tar xzvf x509-1.4.8-freeswan-2.04.tar.gz -C /usr/src

3.4. Aplicando los parches X.509 a FreeS/WAN

Aplicamos los parches X.509 a FreeS/WAN:

$ ed /usr/src/freeswan-2.04/
$ cat ../x509-1.4.8-freeswan-2.04/freeswan.diff |patch -pl
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En estos momentos, si todo ha ido bien, ya estamos en disposicion de compilar e instalar el software.

3.5. Compilando e instalando FreeS/WAN

La forma elegida para afiadir el soporte IPSec al nicleo Linux, es parcheando las fuentes de Linux y compilando
un nuevo nucleo. Para ello, supondremos que las fuentes de Linux estdn en el directorio /usr/src/linux.

Antes de aplicar el parche FreeS/WAN, ha de configurar y compilar el nuevo nicleo. Una vez que ha finalizado,
acceda al cédigo fuente de FreeS/WAN y teclee:

$ ed /usr/src/freeswan-2.04/
$ make menugo
# make minstall

Al finalizar el proceso dispondremos tanto de las herramientas de espacio de usuario de FreeS/WAN como de los
modulos necesarios para dar soporte IPSec al nicleo Linux. Ahora sélo le queda instalar el nuevo nicleo y
reiniciar el sistema.

Nota: La distribucion Debian GNU/Linux ya provee las herramientas de espacio de usuario empaquetadas
(con los Parches X.509 aplicados). Por lo que bastaria con ejecutar el siguiente comando para tenerlas
completamente operativas:

# apt—get install freeswan

Debian también provee un parche para el nicleo debidamente preparado y parcheado, si quiere hacer uso
del mismo, pruebe a instalar el paquete kernel-patch-freeswan

4. Creacion de una entidad certificadora

Una de las partes mds importantes de la configuracidn, es la creacién de una entidad certificadora’. Para ello es
necesario instalar OpenSSL (http://www.openssl.org/)’ y una vez instalado, hacer nuestro certificado de
autoridad. La forma de hacerlo se detalla en los siguientes pasos®:

1. Edite el archivo /etc/ssl/openssl.cnf y cambie la opcién *default_bits’ de 1024 a 2048 y la opcién
"default_days’ a 365 (o similar)’.

ii. Creamos un directorio para almacenar el nuevo certificado (algo similar a /var/tmp/sslca) y le cambiamos
los permisos a 700, para impedir que los usuarios tengan acceso al certificado.

iii. Edite el fichero /usr/1ib/ssl/misc/CA.shy cambie la linea ’DAYS="days 365" por un valor muy
elevado®. Asegiirese de que este niimero es mayor que el establecido en el primer punto, o Windows no
aceptard sus certificados.

iv. Ejecute el comando:

# /usr/lib/ssl/misc/CA.sh —-newca

Y siga los pasos como se muestra a continuacién. La letra en negrita es el texto que yo he tecleado:
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Importante: No utilice caracteres especiales, como guiones, signos de suma, tildes, etc.; estos pueden
confundir a la implementacién IPSec de MS Windows.

# /usr/lib/ssl/misc/CA.sh -newca

CA certificate filename (or enter to create)

(enter)
Making CA certificate
Generating a 2048 bit RSA private key

writing new private key to ’./demoCA/private/./cakey.pem’

Enter PEM pass phrase:ca—password (enter)

Verifying - Enter PEM pass phrase:ca—password (enter)

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default wvalue,

If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [AU]:PT (enter)

State or Province Name (full name) [Some-State]:Braganca (enter)

Locality Name (eg, city) []:Braganca

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Instituto Politecnico de Braganca (enter)
Organizational Unit Name (eg, section) []:Comunicacoes (enter)

Common Name (eg, YOUR name) []:Sergio Gonzalez Gonzalez (enter)

Email Address []:sergio.gonzalez@hispalinux.es (enter)

Una vez finalizado el proceso de generacion, ya disponemos de una entidad certificadora, con la cual podremos
crear certificados.

5. Generacion de los certificados

Lo primero que ha de hacer es genearar los certificados para su maquina gateway. Los pasos que se listan a
continuacién serdn los mismos que deberd seguir si quiere generar certificados para otras maquinas.

i. Generamos el certificado en cuestion, como se muestra en la siguiente captura de pantalla:

# /usr/lib/ssl/misc/CA.sh —-newreq
Generating a 2048 bit RSA private key

writing new private key to ’'newreq.pem’

Enter PEM pass phrase:req-password (enter)

Verifying - Enter PEM pass phrase:req—-password (enter)

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
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There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ’'.’, the field will be left blank.

Country Name (2 letter code) [AU]:PT

State or Province Name (full name) [Some-State]:Braganca

Locality Name (eg, city) []:Braganca

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Instituto Politecnico de Braganca
Organizational Unit Name (eg, section) []:Comunicacoes

Common Name (eg, YOUR name) []:Sergio Gonzalez Gonzalez

Email Address []:sergio.gonzalez@hispalinux.es

Please enter the following ’extra’ attributes
to be sent with your certificate request
A challenge password []: (enter)
An optional company name []: (enter)
Request (and private key) 1is in newreq.pem
#
#
# /usr/lib/ssl/misc/CA.sh -sign
Using configuration from /usr/lib/ssl/openssl.cnf
Enter pass phrase for ./demoCA/private/cakey.pem:ca—password (enter)
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 1 (0x1)
Validity
Not Before: Dec 12 16:25:34 2003 GMT
Not After : Dec 11 16:25:34 2004 GMT

Subject:
countryName = PT
stateOrProvinceName = Braganca
localityName = Braganca
organizationName = Instituto Politecnico de Braganca
organizationalUnitName = Comunicacoes
commonName = Sergio Gonzalez Gonzalez
emailAddress = sergio.gonzalez@hispalinux.es

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate

X509v3 Subject Key Identifier:
43:A9:62:84:2D:90:F9:A9:5B:43:12:EC:3C:9E:40:13:09:25:57:6C

X509v3 Authority Key Identifier:
keyid:E7:9D:04:A6:98:8F:C5:AB:F8:E4:AA:A8:8D:69:AE:F6:82:0B:11:D5
DirName:/C=AU/ST=Some-State/O=Internet Widgits Pty Ltd
serial:00

Certificate is to be certified until Dec 11 16:25:34 2004 GMT (365 days)
Sign the certificate? [y/n]:y(enter)

1 out of 1 certificate requests certified, commit? [y/n]y(enter)
Write out database with 1 new entries
Data Base Updated

Certificate:



Data:
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Version: 3 (0x2)

Serial Number: 1 (0x1)

Signature Algorithm: md5WithRSAEncrypti
Issuer: C=AU, ST=Some-State, O=Internet Widgits Pty Ltd
Validity

Not Before:
Not After

Subject: C=PT, ST=Braganca, L=Braganca,

on

Dec 12 16:25:34 2003 GMT
Dec 11 16:25:34 2004 GMT

O=Instituto Politecnico de Braganca,

OU=Comunicacoes,

CN=Sergio Gonzalez Gonzalez/emailAddress=sergio.gonzalez@hispalinux.es
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)

Modulus (2048 bit):
00:bl:ab:dl:el:db:6£f:0c:9b:
ad:9d:66:27:06:47:84:50:d6:
81:49:5b:8b:b4:86:£3:31:6d:
35:26:d5:5a:f4:e7:2a:ad:51:
3c:3c:33:96:5f:91:ef:ee:4b:
39:9c:fa:69:11:6£:64:41:c6:
2b:1d:2d:e0:6b:e7:a6:e7:4f:
b3:61:1e:c8:2c:c9:e1:85:0b:
48:05:4f:0d:6c:4f:3d:a2:21:
ab:f3:ee:65:c3:5a:02:e4:a4:
98:ed4:1b:8a:e9:2f:bf:b4:32
2c:77:29:d3:98:¢c2:d2:88:f1:
c2:0a:ba:35:0a:8e:7a:1d:d8:
cc:7b:ef:ea:46:d4:df:e6:8d:
72:35:92:6a:db:05:ca:60:a2:
Tb:32:0b:fl:ca:7c:96:34:e8:
£f1:35:c3:ef:c5:71:4c:1d:ab:
dd:9b

Exponent: 65537 (0x10001)

X509v3 extensions:

X509v3 Basic Constraints:

CA:FALSE

Netscape Comment:

OpenSSL Generated Certificate

X509v3 Subject Key Identifier:

43:A9:62:84:2D:90:F9:A9:5B:43:12:EC:3C:9E:40:13:09:25:57:6C

X509v3 Authority Key Identifier:

Signature

la:

85

48:
81:

80
68
f6
62
c’7
65

al:

d4:
tel:
:da:fd:9b:49:1e:e5:0c:15:15:a4:a9:
To:
HCEH
rca:
:3f:
:6b:
raa:
:56
45:

92

keyid:E7:9D:04:A6:98:8F:C5:AB:F8:E4:AA:A8:8D:69:AE:F6:82:0B:11:D5
DirName:/C=AU/ST=Some-State/O=Internet Widgits Pty Ltd

serial:00

Algorithm: md5SWithRSAEncryption
£2:72:ca:02:3a:7a:8d:ed:£5:c0:2a:
c0:97:84:0bpb:29:5¢c:d1:38:£8:d9:56:

06:35:£3:86:81:e2:03:a0:37:25:ad:
93:b8:b7:e3:15:0c:45:04:£4:c9:78:
2e:00:9c:95:8c:2d:d3:d2:9%9a:ea:18:
02:63:9¢c:09:£5:17:41:5b:£7:8d:d0:
e8:b7:6b:22:33:5a:a0:42:69:00:el:
£8:£8:80:db:db:43:54:aa:6d:99:7a:

:el:78:4b:b4:0d:c3:41:e5:b6:6e:18:

£5:e9:77:69:a0:ab:b4:fa:8c:4e:32:

al:
93:
9d:
69:
77

36
d3

ca:
9a:
3c:
:eb:
45:
ca:
07:
6e:
9c:
e3:

03:
95:
f4:
:70:
14:
52:
2b:
30:

ea:

43:
ca:
01:
83:
fc:
c8:
teb:

89

2c:
24:
23:
Oa:
0d:
:cl:
reb:
df:
la:
8c:
8f:
53:
23:
8d:
9e:
ds5:
£2:

56:

44
78

05

eb:
0d:
9c:
29:
2c:
2e:
92:
:al
73:
:d3:
tbc:
84:
25:
tdc:
81:
HEWE
:d2:

bf

ds:

06
26

6b:

ccC:

1d:
0d:
10:

14:
ted:
:b2:
17:

90

24:
66:
5c:
40:
rab:
76

9a:
92:

ed

e2

1f:

7£

b5
28

d2:

47
80

6e:
:b9
d7:
59:
43:

48

db:
76 :

58:
32:
:dd:
ld:al:
:df:
le:
ral:
:be:

11

4a:
2a:
7f:
4d:
ad:

41

70:
:db:
:31:
cd:
:3d:
79:
S5a:
55:
raf:
dd:
53:

S5c:
az:
99:
58:
d3:
do:
30:
34:
:bb:
93:
93:
ee:
e9:
eb:
:dO:
ed:
ff:
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£5:13:02:87:a4:45:4£:df:d0:9d:0e:fc:dd:a0:51:2e:0c:42:
Oc:22:dl:ec:7d:ed:ab:31:04:bl:ee:85:fb:a9%9:d7:83:28:dd:
de:50:15:e9:22:22:73:0c:4a:8b:ad:35:66:bc:af:1l:ee:2c:
7c:0f:dd:66
77777 BEGIN CERTIFICATE-———-—
MIIEUzCCAzZugAwIBAgIBATANBgkghkiGIwOBAQQFADBFMOswCQYDVQQGEWIBVTET
MBEGA1UECBMKU29tZS1TdGFO0ZTEhMB8GALIUEChMYSW50ZXJuzZXQgV21kZ210cyBQ
dHkgTHRkMB4AXDTAzZMTIxMJE2MjUzNFoXDTAOMT IXMTE2M]jUzNFowgccxCzAJBgNV
BAYTA1BUMREWDWYDVQQIEWhCcmFnYW5jYTERMASGALIUEBxXxMIQNJhZ2FuY2ExKjA0
BgNVBAOTIUluc3RpdHV0byBQb2xpdGVibmljbyBkZSBCCmMFNYWS5§YTEVMBMGA1UE
CxMMQ29tdW5pY2F jb2VzMSEwHWYDVQQODExXhTZXJnaW8gR29uemFsZXogR29uemF's
ZXoxLDAgBgkghkiGOwOBCQEWHXN1 cmdpby5nb256YiWxlekBoaXNwYWxpbnV4LmVz
MIIBIjANBgkghkiGOwOBAQEFAAOCAQS8AMIIBCgKCAQEAsavR4dtvDJuhLOuaWFyt
nWYntkeEUNaTJA2SMgKBSVuLt IbzMW2dI5zk3Z2k1JtVa90cqrVFpCikdoVg8PDOW
X5Hv7kt3DSzi39M5nPppEWIkQcY2wS4fHtkrHS3ga+em50/T65J/0TCzYR7ILMnh
hQvK37+gvjRItUSNbE8901iGaGthzEbul8+51wloC5KQ8jAbTSpOYS5BUK6S+/tDL1
jya8KpMsdynTmMLS1iPFFU2uEf+7CCrolCo56HdjKI8wlTenMe+/qRtTE500HY1M
reVyNZJg2wXKYKJunh2BQdB7MgvxynyWNOic1Q21p+3xNcPvxXFMHavj8hAoOv/d
mwIDAQABO4HKMIHHMAKGA1UdEWQCMAAWLAYJYIZIAYb4QgENBBSWHUIWZWSTUOwWg
R2VuZXJhdGVkKIENlcnRpZml jYXRIMBOGA1UdDgQWBBRDGWKELZD5gVtDEuw8nkAT
CSVXbDBtBgNVHSMEZ jBkgBTnnQSmmI/Fq/jkggiNaa72ggsRlaFJpEcwRTELMAKG
AlUEBhMCQVUxEzZARBgNVBAgGTCINvbWUtU3RhdGUxXxITAfBgNVBAOTGE1ludGVybmV0
IFdpZGdpdHMgUHR5IEx 0% I IBADANBgkqhkiG9w0BAQQF AAOCAQEAGE TycsoCOngN
TEXAKGNWENJwheHA14S7KVzROPjZVpVESEfbSJLa/Zt JHUUMFRWkgfR4SOAxXgXsSG
NfOGgeIDoDclrQtwF27NgDgTuLf jFQxFBPTJeEMUkLk9aMousJyVjC3TOprgGMpS
JINd597j8CY5wII9RABW/eNOAErZllaYmvot2siM1ggQmkA4YMwXENVx6r4+IDb20NU
qm2ZevzgQEivZVbheEu0DcNB5bZuGMgFq9vdoEX16XdpoKul+oxOMonrdnZ TR0y
h6RFT9/0nQ783aBRLgxCDCLR7H3kqzEESe6F+6nXgy jd31AV6SIicwxKi6012ryv
Eed4sfA/dzg==

Signed certificate is in newcert.pem

ii. Renombramos ahora los archivos generados a algo mds significativo:

# mv newcert.pem host.dominio.com.pem
# mv newreq.pem host.dominio.com.key

iii. Edite el archivo .key y borre todo el contenido existente entre la linea *----- BEGIN CERTIFICATE
REQUEST-----"y ’----- END CERTIFICATE REQUEST-----". Una vez hecho esto, su archivo deberia
comenzar por ’----- BEGIN RSA PRIVATE KEY-----" y terminar por ’----- END RSA PRIVATE KEY-----".

6. Instalacion del certificado en el gateway

La instalacién es muy sencilla, simplemente copie los archivos a sus ubicaciones’:

cp /var/tmp/sslca/host.dominio.com.key /etc/ipsec.d/private
cp /var/tmp/sslca/host.dominio.com.pem /etc/ipsec.d

cp /var/tmp/sslca/demoCA/cacert.pem /etc/ipsec.d/cacerts
openssl ca -gencrl -out /etc/ipsec.d/crls/crl.pem

H H = I
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7. Configuracion de FreeS/WAN en la maquina gateway

Sigua los siguientes pasos para completar su configuracion:

7.1. Configuracion de ipsec. secrets

El archivo /etc/ipsec.secrets debe contener lo siguiente:

RSA host.dominio.com.key "reg-password"

La palabra rep-password ha de ser sustituida con la clave que introdujo a la hora de generar el certificado SSL, o
con: %eprompt si quiere que al arrancar IPSec pregunte por la clave.

Aviso

A lo largo de este documento estamos suponiendo el uso de una versién 1.96 o superior de
FreeS/WAN.

7.2. Configuracion de ipsec.conf

El archivo /etc/ipsec.conf ha de poseer un contenido similar a:

Importante: Tenga en cuenta que la identacion es importante, si no se respeta, FreeS/WAN fallara.

# /etc/ipsec.conf - FreeS/WAN IPsec configuration file

# RCSID $Id: ipsec.conf.in,v 1.10.2.1 2003/06/13 23:27:25 sam Exp $
This file: /usr/share/doc/freeswan/ipsec.conf-sample
Manual: ipsec.conf.5
Help:

http://www.freeswan.org/freeswan_trees/freeswan-2.01/doc/quickstart.html
http://www.freeswan.org/freeswan_trees/freeswan-2.01/doc/config.html
http://www.freeswan.org/freeswan_trees/freeswan-2.01/doc/adv_config.html

Policy groups are enabled by default. See:
http://www.freeswan.org/freeswan_trees/freeswan-2.01/doc/policygroups.html

Examples:

S S S S 4R S S HE R S 3= HE 9

http://www.freeswan.org/freeswan_trees/freeswan-2.01/doc/examples

version 2.0 # conforms to second version of ipsec.conf specification

config setup
interfaces=%defaultroute
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klipsdebug=none
plutodebug=none
plutoload=%search
plutostart=%search
uniqueids=yes

conn %default
keyingtries=1
compress=yes
disablearrivalcheck=no
authby=rsasig
leftrsasigkey=%cert
rightrsasigkey=%cert

conn roadwarrior-net
leftsubnet=192.168.1.0/24
also=roadwarrior

conn roadwarrior
right=%any
left=%defaultroute
leftcert=host.dominio.com.pem
auto=add
pfs=yes

Esta configuracion permitird a cualquier persona, con un certificado valido, conectarse a nuestro host. Hay dos
perfiles de conexion: uno para las conexiones que se realizan directamente en el gateway y otro para los clientes
que se conectan a la red que esta detras del gateway.

7.3. Arrancando IPSec

Ahora sélo falta arrancar el demonio IPSec tecleando:

# /etc/init.d/ipsec start
ipsec_setup: Starting FreeS/WAN IPsec 2.01...

ipsec_setup: Using /lib/modules/<uname -r>/kernel/net/ipsec/ipsec.o

Una vez que ipsec ha arrancado con normalidad, se habra creado una nueva interfaz de red (ipsec0), el demonio
pluto estard escuchando en el puerto UDP 500 y se habran afiadido algunas entradas en la tabla de rutas:

# /sbin/ifconfig
ethl Link encap:Ethernet HWaddr 00:00:00:00:00:01
inet addr:193.146.99.5 Bcast:193.146.99.255 Mask:255.255.255.0
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)
Interrupt:5 Base address:0x8f00

ipsecO Link encap:Ethernet HWaddr 00:00:00:00:00:02

inet addr:192.168.1.254 Mask:255.255.255.0
UP RUNNING NOARP MTU:16260 Metric:1
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RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 0)

ethO Link encap:Ethernet HWaddr 00:00:00:00:00:02
inet addr:192.168.1.254 Bcast:10.255.255.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)
Interrupt:9 Base address:0xee80

# /sbin/route -r
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface

192.168.1.0 0.0.0.0 255.255.255.0 U 0 0 0 ethO

193.146.99.0 0.0.0.0 255.255.255.0 §) 0 0 0 ethl

193.146.99.0 0.0.0.0 255.255.255.0 U 0 0 0 ipsecO

0.0.0.0 193.146.99.254 128.0.0.0 UG 0 0 0 ipsecO

128.0.0.0 193.146.99.254 128.0.0.0 UG 0 0 0 ipsecO

0.0.0.0 193.146.99.254 0.0.0.0 UG 0 0 0 ethl

# /bin/netstat -putan | grep pluto

udp 0 0 10.0.1.4:500 0.0.0.0:%* 16428/pluto

8. Configuracion de iptables en el gateway

Las reglas de iptables necesarias para que el gateway se comporte como debe son las siguientes:

#!/bin/bash
#

##

# Configuration

#
IPTABLES="/sbin/iptables"
#

# interfaces

#

INTERFACE_LO="1lo0o"
INTERFACE_LAN="ethO"
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INTERFACE_INTERNET="ethl"
INTERFACE_IPSEC="ipsecO"

#
# network

#

IP_LOCALHOST="127.0.0.1"

IP_LAN="192.168.1.254"
BCAST_LAN="192.168.1.255"

IP_INET="193.146.99.5"

IP_LAN_CLIENT_IPSEC="192.168.1.4"
IP_INET_CLIENT_IPSEC="212.22.69.45"

#
# ports
#

OPEN_TCP_PORTS="22"
OPEN_UDP_PORTS="500"
OPEN_ICMP_PORTS="0 3 5 8 11"

#
# IP NAT
#

IP_NAT="193.146.99.5"

##
# Reset iptables
#

${IPTABLES} —-P INPUT ACCEPT
S${IPTABLES} -P OUTPUT ACCEPT
${IPTABLES} —-P FORWARD ACCEPT
${IPTABLES} -X

${IPTABLES} -F

##
# Policy
i

${IPTABLES} —-P INPUT DROP
S{IPTABLES} -P OUTPUT ACCEPT
${IPTABLES} —-P FORWARD ACCEPT

#4
# INPUT Chain
#
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# open tcp ports
#

for x in ${TCP_PORTS}

do
S{IPTABLES} —-A INPUT -p TCP -i ${INERFACE_INET} --dport ${x} —-j ACCEPT
done
#
# open udp ports
#

for x in ${UDP_PORTS}

do
S{IPTABLES} —-A INPUT -p UDP -i ${INERFACE_INET} --dport ${x} —-j ACCEPT
done
#
# open icmp ports
#

for x in ${ICMP_PORTS}

do
${IPTABLES} —-A INPUT -p ICMP —i ${INERFACE_INET} --icmp-type ${x} —-3j ACCEPT
done
#
# general input rules
#

S{IPTABLES} —-A INPUT -p ALL -i ${INTERFACE_LO} -d ${IP_LOCALHOST} -3j ACCEPT

${IPTABLES} —-A INPUT -p ALL -d ${IP_LAN} -3j ACCEPT
${IPTABLES} —-A INPUT -p ALL -i ${INTERFACE_LAN} -d ${BCAST_LAN} -3j ACCEPT
${IPTABLES} —-A INPUT -m state —--state ESTABLISHED,RELATED -3j ACCEPT
##

# OUTPUT Chain

#

${IPTABLES} —-A OUTPUT -p ALL -s ${IP_LOCALHOST} -j ACCEPT
S{IPTABLES} —-A OUTPUT -p ALL -s ${IP_LAN} -j ACCEPT

${IPTABLES} —-A OUTPUT -p ALL -s ${IP_LAN} -o ${INTERFACE_IPSEC} \
-d ! ${IP_LAN_CLIENT_IPSEC} —j DROP

${IPTABLES} —-A OUTPUT -p ALL -s ${IP_LAN} -o ${INTERFACE_INTERNET} \
-d  ${IP_LAN_CLIENT_IPSEC} -j DROP

##
# NAT

${IPTABLES} -t nat —-A POSTROUTING -o ${INTERFACE_INET} \
-d ! ${IP_LAN_CLIENT_IPSEC} -j SNAT --to-source ${IP_NAT}
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9. Configuracion del cliente Windows XP

Importante: Si tiene instalado en su sistema la aplicacion SSH Sentinel, y quiere utilizar la pila IPSec de MS
Windows, ha de desinstalar (o desabilitar) SSH Sentinel, y habilitar el servicio ’ipsec’.

Nota: En la siguiente direccidn existen una serie de capturas de pantalla que muestran el proceso de
importacion de certificados en una maquina Windows:
http://support.real-time.com/open-source/ipsec/index.html
(http://support.real-time.com/open-source/ipsec/index.html)

Los pasos necesarios para configurar nuestro cliente MS Windows XP son los siguientes:

9.1. Crear el certificado para la maquina MS Windows

Cree el certificado para la mdquina cliente, para ello siga los pasos detallados en la Seccién 5. A partir de este
momento, asumiremos que se ha denominado al certificado para Windows XP de la siguiente forma:
winhost.dominio.com

9.2. Obtener el certificado en formato .p12

Desde el certificado generado para MS Windows, exporte un archivo .p/2 para la maquina MS Windows. La
forma de hacerlo es la siguiente:

# openssl pkcsl2 -export —-in winhost.dominio.com.pem -inkey winhost.dominio.com.key \
—certfile demoCA/cacert.pem —out winhost.dominio.com.pl2
Enter pass phrase for host.dominio.com.key:reg—-password (enter)

Enter Export Password:win-password (enter)
Verifying - Enter Export Password:win-password (enter)

Nota: Tenga en cuenta que puede necesitar afiadir la opcion '-name friendly _name’, para que algunas
versiones de MS Windows puedan leer el certificado.

Ejecute también el siguiente comando:

# openssl x509 -in demoCA/cacert.pem -noout -subject

Deberd apuntar el resultado obtenido, ya que lo necesitard para la configuracién de su VPN. El resultado
obtenido en mi caso ha sido:

subject= /C=PT/ST=Braganca/L=Braganca/O=Instituto Politecnico de Braganca

/OU=Comunicacoes/CN=Sergio Gonzalez Gonzalez/emailAddress=sergio.gonzalez@hispalinux.es
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9.3. Copiar el certificado a MS Windows

Copie el archivo winhost .dominio.com.pl2 a su miaquina MS Windows de forma segura.

9.4. Aplicacion ipsec.exe de Marcus Miiller

Antes de instalar la aplicacién VPN de Marcus Miiller, ha de instalar el programa ipeseccmd. Para ello instale las
Win XP Support tools que estdn en el CD de MS Windows XP en el directorio \SUPPORT\TOOLS. Ejecute el
archivo setup.exe y seleccione la instalacién completa.

Descomprima la aplicacion ipsec.exe de Marcus Miiller a un directorio de su maquina MS Windows, por
ejemplo: c: \ipsec.

9.5. IPSec y certificados MMC

En esta seccidn se han empleado las capturas de pantalla y la informacién de esta pagina: RealTimeEnterprises]1.

Ren 2|

E Type the name of & progean, folder, document, or

Inkermet resource, and Windows will open it Far you,

opern: | [MIC ;I

oK [ I Cancel | Browse. .. |

1. Haz click sobre el botén inicio -> ejecutar

2. Teclee MMC 'y pulse OK

"Hi Consalel

ITgonsule window  Help |J O =
= Hew e
QpEn. . Chrl+i0
Save Chel+5
Save As..,

&

|u‘l |

AddiRemove Snap-in.., Crl+M
Options, ., k

REcentFle

Exit
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3. Pulse sobre el menu Archivo (o Console) y seleccione Add/Remove Snap-in

Add/Remove Snap-in - el 23

Standalone | Extensions I

Uze thiz page to add or remove a standalone Snap-n from the conzole.

=

Shap-ng added to |»% 3

— Diescription

Add. RgJ Hemoyve Abot |

QK I Cancel

4. Pulse sobre Afiadir

Add standalone Snap-in __ ilil

Awailable Standalone Snap-ing

Snap-n | Yendor | -
aﬁl.ﬁctivex Control

Microzoft Carparation

@ Component Services Microzoft Corporation

Q Computer Management Microzoft Corporation s
% Device Manager Microsoft Corporation

E Dizk Defragmenter Executive Sofbware Inte. ..
[C1Disk I anagement YERITAS Software Cor..

Eﬁl Event Wiewer Microzoft Corporation

@ Fax Service Management Microzoft Corparation

e

Fald

£ older ~|
- Description

The Certificates snap-in allows pou to brow_se the contents of the
certificate stares for yourself, & service, or a computer.

Add Cloze
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5. Pulse sobre Certificados y pulse sobre Afiadir

Certificates snap-in

Seleccione Cuenta de ordenador y pulse sobre Next

7. Seleccione Ordenador local y pulse sobre Finalizar
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Add standalone Snap-in ) ﬂﬂ

Awailable Standalone Snap-ing

Snap-n | Yendor |:|
Dizk. Defragmenter Executive Software [nte..

[CADisk M anagement WERITAS Software Cor...

]| Event YWiewer Microzoft Corporation
@ Fax Service Management Microzoft Corporation
CFolder
ﬁ Group Policy Microzoft Corparation
Q Indexing Service Microsoft Corporation, |
BN P Security
[®] Lirk to weh Address
& Local Users and Groups Microzoft Corparation LI
- Description

Irtemet Protocol Security [|PS ec) Administration. Manage [PSec

policies for secure communication with other compters.

Add Cloze

8. Busque y pulse la opcién Administracion de las politicas de seguridad IP y luego haga click sobre Afiadir

Select which computer this Snap-in will manage i
“When thiz conzole iz zaved the location will alzo be zaved
-

&' | ocal computer
The computer thiz conzale is tunning on

" Manage domain policy for thiz computer's domain

" Manage domain policy for anather domain:

 Apother computer:

I Browse. . |

< Hatk I Firiizh [ I Cancel

9. Seleccione Ordenador local y pulse sobre Finalizar
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Add standalone Snap-in __ ilil

Awailable Standalone Snap-ing

Snap-n | Yendor |ﬂ
Dizk. Defragmenter Executive Software [nte..
[CADisk M anagement WERITAS Software Cor...
Eﬂﬂ Ewvent Wiewer Microzoft Corporation
@ Fax Service Management Microzoft Corporation
CFolder
ﬁ Group Policy Microzoft Corparation
Q Indexing Service Microsoft Corporation, |
@ IP Security Policy Management
[@] Lirk to weh Address
@ Local Users and Groups Microzoft Corparation j
- Description
Intemet Protocal Securnity [|PSec] &dministration. Manage [PSec
policies for secure communication with other compters.

fdd Close QJ

10. Pulse sobre Cerrar

Add/Remove Snap-in - el 23

Standalons | E:-:tensiu:nhsl
Uze thiz page to add or remove a standalone Snap-n from the conzole.

Shap-ing added te: |E Conzole Root ;I

@ Certificates [Local Computer]
.g IP Security Policies on Local Machine

— Diescription

Add. Hemoyve Abot |

QK ’\‘J Cancel
L

11. Pulse sobre Aceptar
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9.6. Anadir el certificado

En esta seccion se han empleado las capturas de pantalla y la informacién de esta pagina: RealTimeEnterprises1.

'Tm Consolel - [Console Root]
J uﬁn Consale-  Window  Help

|J Action  View  Favorites H e -I-|

@ |

Tree | Favarites |

@ Certificates {Local Computer)
F @ IP Security Policies on Local Machine

1. Pulse sobre el signo mas de la opcién Certificados (ordenador local)

"Hi Consolel - [Console Rook]
J Lﬁ] Console:  Window  Help

|J fction  Wiew  Fawotites |J Gm -I-l

=N

Tree I Favarites |

Marne
[_1iConsole Root; EPCertificates (La
ertificates (Local Computer) @ IP Security Polic

[ P——
Find Certificates. .. |10rities

Find Certificates. ..

Mew Window From Here:

Request Mew Certificate, ..

Refresh

Help

2. Pulse con el boton derecho sobre Personal y luego sobre Todas las tareas y més tarde sobre Importar
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Certificate Import Wizard x|

Welcome to the Certificate Import

Wizard

This wizard helps vou copy certificates, certificate krusk
lisks, and certificate revocation lists From yvour disk to a
certificate store,

& certificate, which is issued by a certification authority, is
a confirmation of wour identity and contains information
used ko protect data or ko establish secure netwaork
connections. & certificate store is the system area where
certificates are keph,

To continue, click Nesxt,

< Bacl: I Mext = [ l Cancel

3. Pulse sobre Siguiente

Certificate Import Wizard 1 ﬂ

File to Import
Specify the File you want to impork,

File: name:

| S:hwinhost.example.com,pl2 Browise, . I

Moke: More than one certificate canbe stored in a single file in the Following formats:

Personal Information Exchange- PKCS #12 ( PFS, .P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates { P7E)

Microsoft Serialized Certificate Stare (.55T)

< Back | Mext = QJ Cancel

4. Teclee la ruta al archivo .pI2 (o busque y seleccione el archivo), y pulse sobre Siguiente
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Certificate Import Wizard

5. Teclee la clave del certificado y luego pulse Siguiente

Certificate Import Wizard

6. Seleccione la opcién Seleccion automdtica del almacenamiento del certificado basado en el tipo de certificado
y pusle sobre Siguiente
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Certificate Import Wizard e x|

Completing the Certificate Import

Wizard

¥ou have successfully completed the Certificate Impork
wizard,

‘¥ou have specified the Following settings:

Certificate Store Selected  Automatically determined by £
Content PFx
File Mame S:hwinhost.example. com. pl2

< Back I Finishi I Cancel |

7. Pulse sobre Finalizar, y diga S a cualquier ventana de aviso que se muestre

8. Pulse sobre Aceptar

Window  Help
ChEH-M
s
S W CREET ChEH-O
Tree Save CheHS

QJ‘\
]

fdd/Remove Snap-in.., ChrlHM
options, .,

o Fifh

1 Consolel.msc

Exit

9. Guarde la configuracién actual en un archivo, asi no tendré que afiadir de nuevo el Snap Ins cada vez
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Saveds )
Savein: | 5] Administrative Tools j = & =5 B
File narne: |i|:|sec:.msc Save
Save az lupe: IMicmsoft tanagement Conzole Files [*.mac) Li Cancel
4

10. Utilize el nombre por defecto, y pulse sobre Guardar

"Hfi Console1 - [Console Root]

Jﬁ:ﬂ Console  Window  Help

J & WET Chrl-+m

= Open.. ChrlH0

Tree  Save ol At
Save As.. —

[
o s s

pdd/Remove Snap-in.., CtrlHM

Options, .,
- Lies

Recent File

ries
E! S IP Security Policies on Local Machige

11. Salga de MMC

9.7. Configuracion de la herramienta IPSec

Edite el archivo ipsec.conf (en la mdquina MS Windows), reemplace la entrada “RightCA” con la salida
obtenida al final de la Seccién 9.2, tras ejecutar el comando:

# openssl x509 -in demoCA/cacert.pem -noout -subject

Nesecitard reformatear la salida como se muestra a continuacién®:

conn roadwarrior
left=%any
right=193.146.99.5
rightca="C=PT, S=Braganca, L=Braganca,O=Instituto Politecnico de Braganca,
CN=Sergio Gonzalez Gonzalez,Email=sergio.gonzalez@hispalinux.es"
network=auto
auto=start
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pfs=yes

conn roadwarrior-net
left=%any
right=193.146.99.5
rightsubnet=192.168.1.0/24
rightca="C=PT, S=Braganca, L=Braganca,O=Instituto Politecnico de Braganca,
CN=Sergio Gonzalez Gonzalez,Email=sergio.gonzalez@hispalinux.es"
network=auto
auto=start
pfs=yes

9.8. Arrancando el enlace

Ejecute el comando ipsec.exe. A continuacidn se muestra un ejemplo de salida tras ejecutar dicho comando:

C:\ipsec>ipsec

IPSec Version 2.1.4 (c) 2001,2002 Marcus Mueller
Getting running Config

Microsoft’s Windows XP identified

Host name is: (local_hostname)

No RAS connections found.

LAN IP address: 192.168.1.4

Setting up IPSec

Deactivating old policy...

Removing old policy...

Connection roadwarrior:

MyTunnel : 192.168.1.4

MyNet : 192.168.1.4/255.255.255.255
PartnerTunnel: 193.146.99.5

PartnerNet : 193.146.99.5/255.255.255.255
CA (ID) : C=PT,S=Braganca,L=Braganca,O=Instituto Politecnico de Braganca, ...
PFS : y

Auto : start

Auth.Mode : MD5

Rekeying : 3600S/50000K

Activating policy...

Connection roadwarrior-net:

MyTunnel : 192.168.1.4

MyNet : 192.168.1.4/255.255.255.255
PartnerTunnel: 193.146.99.5

PartnerNet : 192.168.1.254/255.255.255.255
CA (ID) : C=PT,S=Braganca,L=Braganca,O=Instituto Politecnico de Braganca, ...
PFS : y

Auto : start

Auth.Mode : MD5

Rekeying : 3600S/50000K

Activating policy...

C:\ipsec>
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Una vez ha finalizado el arranque de IPSec, haga un ping a su gateway. Este deberia decir ’Negotiating IP
Security’ varias veces, y después dar respuestas al comando ping.

Nota: Tenga en cuenta que el establecimiento del tunel puede llevar varios intentos; haciendo uso de una
red T1 conectandose a un servidor detras de un cable médem, el establecimiento toma unos 3-4 pings
normalmente.

10. Licencia de este documento

Se otorga permiso para copiar, distribuir y/o modificar este documento bajo los términos de la Licencia de
Documentacién Libre GNU, versién 1.1 o cualquier versién posterior publicada por la Free Software
Foundation. Puedes consultar una copia de la licencia en http://www.gnu.org/copyleft/fdl.html
(http://www.gnu.org/copyleft/fdl.html)
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Notas

1. Sidesea el cédigo fuente original de esta imagen, realizado con Dia, pulse aqui
(./imagenes/esquema-de-red.dia)

2. CA: Certificate Authority

3. Si estd utilizando un sistema Debian GNU/Linux, s6lo tendrd que ejecutar:

# apt—get install openssl

4. Vamos a suponer que estamos trabajando con un sistema Debian GNU/Linux para esta instalacion.

5. Unarecomendacion seria establecer este nimero bastante elevado, algo similar a 3650, de esta forma, el
certificado tiene una valided de 10 afios.

6. Esto establece la valided de nuestra entidad certificadora

7. El proceso seguido aqui puede repetirse para todos aquellos equipos que quiera configurar y anadir a la red
privada virtual.

8. Debera cambiar los caracteres */” por comas, y cambiar los nombres de algunos de los campos.
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